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1. I REATI DI CUI ALL’ART. 24 BIS DEL D. LGS. N. 231/2001 

Con la legge 18 marzo 2008, n. 48, denominata “Ratifica ed esecuzione della Convenzione del Consiglio 

d’Europa sulla criminalità informatica (Budapest, 23 novembre 2001) e norme di adeguamento 

dell’ordinamento interno”, si sono ampliate le fattispecie di reato che possono generare la responsabilità 

dell’ente, introducendo, nel corpo del D. Lgs. n. 231/2001 (di seguito anche ‘Decreto’), l’art. 24 bis rubricato 

“Delitti informatici e trattamento illecito di dati”, il quale stabilisce: 

1. In relazione alla commissione dei delitti di cui agli articoli 615-ter, 617-quater, 617-quinquies, 635-bis, 635-

ter, 635-quater e 635-quinquies del codice penale, si applica all’ente la sanzione pecuniaria da cento a 

cinquecento quote. 

2. In relazione alla commissione dei delitti di cui agli articoli 615-quater e 615-quinquies del codice penale, si 

applica all’ente la sanzione pecuniaria sino a trecento quote. 

3. In relazione alla commissione dei delitti di cui agli articoli 491-bis e 640-quinquies del codice penale, salvo 

quanto previsto dall’articolo 24 del presente decreto per i casi di frode informatica in danno dello Stato o di 

altro ente pubblico, si applica all’ente la sanzione pecuniaria sino a quattrocento quote. 

4. Nei casi di condanna per uno dei delitti indicati nel comma 1 si applicano le sanzioni interdittive previste 

dall’articolo 9, comma 2, lettere a), b) ed e). Nei casi di condanna per uno dei delitti indicati nel comma 2 si 

applicano le sanzioni interdittive previste dall’articolo 9, comma 2, lettere b) ed e). Nei casi di condanna per 

uno dei delitti indicati nel comma 3 si applicano le sanzioni interdittive previste dall’articolo 9, comma 2, 

lettere c), d) ed e). 

Preliminarmente deve essere osservato che il Legislatore ha previsto due tipologie di reati rilevanti ai fini del 

Decreto: 

a) i reati propriamente informatici; 

b) i reati di falso commessi mediante l'utilizzo di (o su) documenti/dati informatici. 

Con riferimento alla prima categoria di reati (che saranno di seguito specificati), si rintracciano una serie di 

elementi comuni, vale a dire: 

i) elemento oggettivo: seppure le condotte possano essere materialmente diverse, si tratta di illeciti penali 

in cui il computer o il sistema informatico o telematico costituisce il fulcro della condotta. Ed infatti il 

computer o il sistema informatico o telematico rappresentano o il mezzo/ modalità di realizzazione della 

condotta (condotte realizzate mediante l'uso del computer), o la natura dell'oggetto materiale (condotte 

realizzate contro il computer - sistema informatico o telematico) 

Per 'sistema informatico/telematico' si intende «una pluralità di apparecchiature destinate a compiere una 

qualsiasi funzione utile all’uomo, attraverso l’utilizzazione (anche in parte) di tecnologie informatiche.(Cass. 

Sez. VI Pen. 4 ottobre - 14 dicembre 1999, n. 3067). Queste ultime, come si è rilevato in dottrina, sono 

caratterizzate dalla registrazione (o "memorizzazione") per mezzo di impulsi elettronici, su supporti adeguati 

di dati, cioè di rappresentazioni elementari di un fatto, effettuata attraverso simboli (bit) numerici ("codice"), 

in combinazioni diverse: tali "dati", elaborati automaticamente dalla macchina, generano le informazioni 

costituite da un insieme più o meno vasto di dati organizzati secondo una logica che consenta loro di 

attribuire un particolare significato per l’utente. 
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ii) elemento soggettivo: sono tutti reati puniti a titolo di dolo (coscienza e volontà di commettere il reato), 

anche se per alcuni di essi è necessario, altresì, il dolo specifico (vale a dire un'intenzione ulteriore che 

l'agente deve perseguire nel compiere la condotta delittuosa: es. il fine di trarre profitto). 

Si riporta, di seguito, la descrizione delle fattispecie incriminatrici richiamate e afferenti la categoria sub a).  

1.1) Accesso abusivo ad un sistema informatico o telematico (Art. 615 ter del codice penale) 

Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza 

ovvero vi si mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo, è punito con la 

reclusione fino a tre anni. La pena è della reclusione da uno a cinque anni:  

1) se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei 

poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la 

professione di investigatore privato, o con abuso della qualità di operatore del sistema;  

2) se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se è palesemente 

armato; 

3) se dal fatto deriva la distruzione o il danneggiamento del sistema o l'interruzione totale o parziale del suo 

funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei programmi in esso 

contenuti. Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di 

interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o 

comunque di interesse pubblico, la pena è, rispettivamente, della reclusione da uno a cinque anni e da tre a 

otto anni. Nel caso previsto dal primo comma il delitto è punibile a querela della persona offesa; negli altri 

casi si procede d'ufficio. 

Il reato potrebbe configurarsi, a titolo di esempio, qualora un dipendente della Società acceda, utilizzando 

password indebitamente carpite, al sistema informatico altrui (ad esempio competitor, ecc.) al fine di 

acquisire informazioni relative alle strategie aziendali ecc. 

 

1.2.) Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (Art. 

617 quater del codice penale) 

Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o telematico o 

intercorrenti tra più sistemi, ovvero le impedisce o le interrompe, è punito con la reclusione da sei mesi a 

quattro anni. Salvo che il fatto costituisca più grave reato, la stessa pena si applica a chiunque rivela, mediante 

qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni di cui al primo 

comma. I delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa. Tuttavia si 

procede d'ufficio e la pena è della reclusione da uno a cinque anni se il fatto è commesso:  

1) in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa 

esercente servizi pubblici o di pubblica necessità; 

2) da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei 

doveri inerenti alla funzione o al servizio, ovvero con abuso della qualità di operatore del sistema; 

3) da chi esercita anche abusivamente la professione di investigatore privato. 
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A titolo di esempio, il reato potrebbe realizzarsi qualora un dipendente effettui un attacco di c.d. sniffing 

mediante l'utilizzo di sistemi atti ad intercettare comunicazioni informatiche/telematiche di un competitor 

per finalità di spionaggio industriale e/o conseguente diffusione. 

 

1.3.) Installazione di apparecchiature atte ad intercettare, impedire od interrompere comunicazioni 

informatiche o telematiche (Art. 617 quinquies del codice penale) 

Chiunque, fuori dai casi consentiti dalla legge, installa apparecchiature atte ad intercettare, impedire o 

interrompere comunicazioni relative ad un sistema informatico o telematico ovvero intercorrenti tra più 

sistemi, è punito con la reclusione da uno a quattro anni. La pena è della reclusione da uno a cinque anni nei 

casi previsti dal quarto comma dell'art. 617-quater. 

A titolo esemplificativo, il reato si configura mediante l'installazione di dispositivi tecnologici (es., sniffer e 

scanner di onde elettromagnetiche) volti ad intercettare le comunicazioni telefoniche, o informatiche wired 

e wireless. 

 

1.4.) Danneggiamento di informazioni, dati e programmi informatici (Art. 635 bis del codice penale) 

Salvo che il fatto costituisca più grave reato, chiunque distrugge, deteriora, cancella, altera o sopprime 

informazioni, dati o programmi informatici altrui è punito, a querela della persona offesa, con la reclusione 

da sei mesi a tre anni. 

Se il fatto è commesso con violenza alla persona o con minaccia ovvero con abuso della qualità di operatore 

del sistema, la pena è della reclusione da uno a quattro anni. 

 

1.5.) Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente 

pubblico o comunque di pubblica utilità (Art. 635 ter del codice penale) 

Salvo che il fatto costituisca più grave reato, chiunque commette un fatto diretto a distruggere, deteriorare, 

cancellare, alterare o sopprimere informazioni, dati o programmi informatici utilizzati dallo Stato o da altro 

ente pubblico o ad essi pertinenti, o comunque di pubblica utilità, è punito con la reclusione da uno a quattro 

anni. Se dal fatto deriva la distruzione, il deterioramento, la cancellazione, l’alterazione o la soppressione 

delle informazioni, dei dati o dei programmi informatici, la pena è della reclusione da tre a otto anni. Se il 

fatto è commesso con violenza alla persona o con minaccia ovvero con abuso della qualità di operatore del 

sistema, la pena è aumentata. 

A titolo esemplificativo, tale fattispecie potrebbe, astrattamente, realizzarsi nell'ipotesi in cui un dipendente 

della Società, acceda al sistema informatico del tribunale (al fine di alterare o cancellare informazioni raccolte 

durante un'ipotetica indagine) o dell'INPS (al fine di modificare le singole posizioni assicurative). 

 

1.6.) Danneggiamento di sistemi informatici o telematici (Art. 635 quater del codice penale) 
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Salvo che il fatto costituisca più grave reato, chiunque, mediante le condotte di cui all’articolo 635-bis, ovvero 

attraverso l’introduzione o la trasmissione di dati, informazioni o programmi, distrugge, danneggia, rende, in 

tutto o in parte, inservibili sistemi informatici o telematici altrui o ne ostacola gravemente il funzionamento è 

punito con la reclusione da uno a cinque anni. Se il fatto è commesso con violenza alla persona o con minaccia 

ovvero con abuso della qualità di operatore del sistema, la pena è aumentata. 

Vale l'esempio fatto sopra per il reato di cui all'art. 635 bis. 

 

1.7.) Danneggiamento di sistemi informatici o telematici di pubblica utilità (Art. 635 quinquies del codice 

penale) 

Se il fatto di cui all’articolo 635-quater è diretto a distruggere, danneggiare, rendere, in tutto o in parte, 

inservibili sistemi informatici o telematici di pubblica utilità o ad ostacolarne gravemente il funzionamento, 

la pena è della reclusione da uno a quattro anni. Se dal fatto deriva la distruzione o il danneggiamento del 

sistema informatico o telematico di pubblica utilità ovvero se questo è reso, in tutto o in parte, inservibile, la 

pena è della reclusione da tre a otto anni. Se il fatto è commesso con violenza alla persona o con minaccia 

ovvero con abuso della qualità di operatore del sistema, la pena è aumentata. 

Vale l'esempio fatto sopra per il reato di cui all'art. 635 quater. 

 

1.8.) Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (Art. 615 quater 

del codice penale) 

Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno, abusivamente si 

procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all'accesso ad un 

sistema informatico o telematico, protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni 

idonee al predetto scopo, è punito con la reclusione sino ad un anno e con la multa sino a euro 5.164. La pena 

è della reclusione da uno a due anni e della multa da euro 5.164 a euro 10.329 se ricorre taluna delle 

circostanze di cui ai numeri 1) e 2) del quarto comma dell'art. 617 quater. 

Il reato potrebbe configurarsi, ad esempio, nel caso in cui un dipendente della Società effettui un attacco di 

social engineering, di forza bruta al fine di individuare le credenziali di accesso ad un sistema di un competitor. 

Sotto un diverso profilo il dipendente potrebbe, una volta procuratesi le credenziali, riprodurre, diffondere, 

comunicare o consegnare a terzi i codici, parole chiave o altri mezzi necessari all'accesso al sistema 

informatico. Queste ultime condotte possono essere integrate anche qualora i codici le parole chiave o gli 

altri mezzi siano procurati da un soggetto terzo. 

 

1.9) Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o 

interrompere un sistema informatico o telematico (Art. 615 quinquies del codice penale) 

Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o telematico, le informazioni, i dati 

o i programmi in esso contenuti o ad esso pertinenti ovvero di favorire l’interruzione, totale o parziale, o 

l’alterazione del suo funzionamento, si procura, produce, riproduce, importa, diffonde, comunica, consegna 
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o, comunque, mette a disposizione di altri apparecchiature, dispositivi o programmi informatici, è punito con 

la reclusione fino a due anni e con la multa sino a euro 10.329. 

 

 

***** 

Con riferimento alla categoria di reati precedentemente indicata sub b) - i reati di falso commessi mediante 

l'utilizzo di (o su) documenti/dati informatici -, parimenti possono individuarsi una serie di elementi comuni: 

i) definizione di 'documento informatico': qualunque supporto informatico contenente dati e informazioni 

aventi efficacia probatoria (quindi il documento informatico viene equiparato all'atto pubblico o alla scrittura 

privata avente efficacia probatoria). 

ii) bene giuridico tutelato: il bene tutelato dalle norme è la “fede pubblica”, vale a dire l'interesse a che i 

mezzi probatori siano genuini e veridici e alla certezza dei rapporti economici e giuridici. 

iii) elemento oggettivo: in questa tipologia di reati si concretizza o nella condotta di alterare/manomettere il 

documento nella sua essenza materiale, ovvero nella sua genuinità (cd 'falsità materiale') ovvero in condotte 

che tendono ad incidere sul contenuto dello stesso, vale a dire sulla verità dei fatti in esso espressi (c.d. falsità 

ideologica). 

iv) elemento soggettivo: i reati de quo sono puniti solo a titolo di dolo (è esclusa quindi la punibilità per colpa: 

negligenza, imperizia, imprudenza o inosservanza di leggi). 

 

1.10) Documenti informatici (Art. 491 bis del codice penale) 

Se alcuna delle falsità previste dal presente capo riguarda un documento informatico pubblico avente 

efficacia probatoria, si applicano le disposizioni del capo stesso concernenti gli atti pubblici. 

La norma sopra citata estende le disposizioni in tema di falso in atto pubblico alle falsità riguardanti un 

documento informatico; i reati richiamati sono i seguenti: 

� Articolo 476 codice penale (Falsità materiale commessa dal pubblico ufficiale in atti pubblici) 

Il pubblico ufficiale, che, nell’esercizio delle sue funzioni, forma, in tutto o in parte, un atto falso o altera un 

atto vero, è punito con la reclusione da uno a sei anni. 

Se la falsità concerne un atto o parte di un atto, che faccia fede fino a querela di falso, la reclusione è da tre 

a dieci anni.  

� Articolo 477 codice penale (Falsità materiale commessa dal pubblico ufficiale in certificati o autorizzazioni 

amministrative) 

Il pubblico ufficiale, che, nell’esercizio delle sue funzioni, contraffà o altera certificati o autorizzazioni 

amministrative, ovvero, mediante contraffazione o alterazione, fa apparire adempiute le condizioni richieste 

per la loro validità, è punito con la reclusione da sei mesi a tre anni. 
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� Articolo 478 codice penale (Falsità materiale commessa dal pubblico ufficiale in copie autentiche di atti 

pubblici o privati e in attestati del contenuto di atti) 

Il pubblico ufficiale, che, nell’esercizio delle sue funzioni, supponendo esistente un atto pubblico o privato, ne 

simula una copia e la rilascia in forma legale, ovvero rilascia una copia di un atto pubblico o privato diversa 

dall’originale, è punito con la reclusione da uno a quattro anni. 

Se la falsità concerne un atto o parte di un atto, che faccia fede fino a querela di falso, la reclusione è da tre 

a otto anni. 

Se la falsità è commessa dal pubblico ufficiale in un attestato sul contenuto di atti, pubblici o privati, la pena 

è della reclusione da uno a tre anni. 

� Articolo 479 codice penale (Falsità ideologica commessa dal pubblico ufficiale in atti pubblici) 

Il pubblico ufficiale, che, ricevendo o formando un atto nell’esercizio delle sue funzioni, attesta falsamente 

che un fatto è stato da lui compiuto o è avvenuto alla sua presenza, o attesta come da lui ricevute dichiarazioni 

a lui non rese, ovvero omette o altera dichiarazioni da lui ricevute, o comunque attesta falsamente fatti dei 

quali l’atto è destinato a provare la verità, soggiace alle pene stabilite nell’articolo 476. 

� Articolo 480 codice penale (Falsità ideologica commessa dal pubblico ufficiale in certificati o in 

autorizzazioni amministrative) 

Il pubblico ufficiale, che, nell’esercizio delle sue funzioni, attesta falsamente, in certificati o autorizzazioni 

amministrative, fatti dei quali l’atto è destinato a provare la verità, è punito con la reclusione da tre mesi a 

due anni. 

Con riferimento alle fattispecie sopra indicate, deve, preliminarmente, segnalarsi che i dipendenti della 

Società non rivestono la qualifica di pubblico ufficiale o incaricato di pubblico servizio (per la definizione si 

veda la Parte Speciale A). Di conseguenza i reati di falso in precedenza indicati, sono astrattamente 

configurabili, ai fini di cui al Decreto, solo nell'ipotesi in cui il dipendente/soggetto riferibile alla Società sia 

imputato di concorso esterno nei reati eventualmente commessi da coloro i quali dispongono della qualifica 

soggettiva prima detta. 

Alla luce di quanto sopra specificato, dunque, i reati possono configurarsi in tutti i casi in cui il 

dipendente/soggetto riferibile alla Società contribuisca fattualmente o moralmente con atti e/o omissioni 

all'alterazione/modificazione/contraffazione/formazione/simulazione dei documenti informatici rilevanti ai 

fini dei precedenti articoli. 

� Articolo 481 codice penale (Falsità ideologica in certificati commessa da persone esercenti un servizio di 

pubblica necessità) 

Chiunque, nell’esercizio di una professione sanitaria o forense, o di un altro servizio di pubblica necessità, 

attesta falsamente, in un certificato, fatti dei quali l’atto è destinato a provare la verità, è punito con la 

reclusione fino a un anno o con la multa da e 51,00 a e 516,00. 

Tali pene si applicano congiuntamente se il fatto è commesso a scopo di lucro. 

� Articolo 482 codice penale (Falsità materiale commessa dal privato) 
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Se alcuno dei fatti preveduti dagli articoli 476, 477 e 478 è commesso da un privato, ovvero da un pubblico 

ufficiale fuori dell’esercizio delle sue funzioni, si applicano rispettivamente le pene stabilite nei detti articoli, 

ridotte di un terzo. 

In via esemplificativa, il reato sarebbe configurabile laddove un dipendente della Società alteri le ricevute 

bancarie telematiche di versamenti tributari. 

� Articolo 483 codice penale (Falsità ideologica commessa dal privato in atto pubblico) 

Chiunque attesta falsamente al pubblico ufficiale, in un atto pubblico, fatti dei quali l’atto è destinato a 

provare la verità, è punito con la reclusione fino a due anni. 

Se si tratta di false attestazioni in atti dello stato civile, la reclusione non può essere inferiore a tre mesi. 

A titolo esemplificativo tale fattispecie potrebbe trovare applicazione in nel caso in cui un dipendente della 

Società in sede di gara d'appalto, dichiari, per via telematica, che la Società ha adempiuto a determinati 

obblighi di legge al fine di partecipare alla gara stessa. 

�  Articolo 484 codice penale (Falsità in registri e notificazioni) 

Chiunque, essendo per legge obbligato a fare registrazioni soggette all’ispezione dell’Autorità di pubblica 

sicurezza, o a fare notificazioni all’Autorità stessa circa le proprie operazioni industriali, commerciali o 

professionali, scrive o lascia scrivere false indicazioni è punito con la reclusione fino a sei mesi o con la multa 

fino a e 309,00. 

� Articolo 487 codice penale (Falsità in foglio firmato in bianco. Atto pubblico) 

Il pubblico ufficiale, che, abusando di un foglio firmato in bianco, del quale abbia il possesso per ragione del 

suo ufficio e per un titolo che importa l’obbligo o la facoltà di riempirlo, vi scrive o vi fa scrivere un atto 

pubblico diverso da quello a cui era obbligato o autorizzato, soggiace alle pene rispettivamente stabilite negli 

articoli 479 e 480. 

 

� Articolo 488 codice penale (Altre falsità in foglio firmato in bianco. Applicabilità delle disposizioni sulle 

falsità materiali) 

Ai casi di falsità su un foglio firmato in bianco diversi da quelli preveduti dall'articolo 487, si applicano le 

disposizioni sulle falsità materiali in atti pubblici. 

Per le modalità esemplificative di questi reati valgano le considerazioni prima espresse con riferimento ai 

reati commessi dai pubblici ufficiali/incaricati di pubblico servizio. 

� Articolo 489 codice penale (Uso di atto falso) 

Chiunque senza essere concorso nella falsità, fa uso di un atto falso soggiace alle pene stabilite negli articoli 

precedenti, ridotte di un terzo. 

A titolo di esempio tale fattispecie è astrattamente realizzabile qualora il dipendente della Società utilizzi 

documenti informatici falsi, senza aver concorso a falsificare il documento, per procurare un vantaggio alla 

Società. 
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� Articolo 490 codice penale (Soppressione, distruzione e occultamento di atti veri) 

Chiunque, in tutto o in parte, distrugge, sopprime od occulta un atto pubblico o una scrittura privata veri 

soggiace rispettivamente alle pene stabilite negli articoli 476, 477, 482 e 485, secondo le distinzioni in essi 

contenute. 

A titolo esemplificativo, la fattispecie è astrattamente realizzabile nei casi  in cui,  il dipendente della Società 

acceda in un sistema informatico altrui e distrugga documenti aventi efficacia probatoria. 

� Articolo 492 codice penale (Copie autentiche che tengono luogo degli originali mancanti) 

Agli effetti delle disposizioni precedenti, nella denominazione di «atti pubblici» e di «scritture private» sono 

compresi gli atti originali e le copie autentiche di essi, quando a norma di legge tengano luogo degli originali 

mancanti. 

� Articolo 493 codice penale (Falsità commesse da pubblici impiegati incaricati di un servizio pubblico) 

Le disposizioni degli articoli precedenti sulle falsità commesse da pubblici ufficiali si applicano altresì agli 

impiegati dello Stato, o di un altro ente pubblico, incaricati di un pubblico servizio relativamente agli atti che 

essi redigono nell’esercizio delle loro attribuzioni. 

Queste fattispecie sono definitorie ai fini della eventuale estensione oggettiva o soggettiva dei reati di falso. 

 

1.11) Frode informatica del soggetto che presta servizi di certificazione di firma elettronica (Art. 640 

quinquies del codice penale) 

Il soggetto che presta servizi di certificazione di firma elettronica, il quale, al fine di procurare a sé o ad altri 

un ingiusto profitto ovvero di arrecare ad altri danno, viola gli obblighi previsti dalla legge per il rilascio di un 

certificato qualificato, è punito con la reclusione fino a tre anni e con la multa da 51 a 1.032 euro. 

2. I DELITTI IN VIOLAZIONE DEL DIRITTO D'AUTORE (ART. 25-NONIES DEL DECRETO) 

La Legge 23 luglio 2009, n. 99, recante disposizioni per lo sviluppo e l'internazionalizzazione delle imprese, 

nonché in materia di energia e contenente modifiche al D. Lgs. n. 231/2001, ha esteso la responsabilità 

amministrativa degli Enti ai reati in materia di proprietà intellettuale, introducendo nel Decreto, tra i reati 

presupposto, i 'Delitti in materia di violazione del diritto di autore' (art. 25 novies D. Lgs. 231/2001). 

Si tratta di alcune delle fattispecie delittuose previste dalla L. 22 aprile 1941, n. 633 (Protezione del diritto di 

autore e di altri diritti connessi al suo esercizio). 

Si provvede a fornire qui di seguito una descrizione delle fattispecie in parola. 

• Art. 171, primo comma, lettera a-bis, e terzo comma, L. 633/1941 

Il delitto di cui all'art. 171 primo comma, lettera a-bis, punisce (con la multa da euro 51 a euro 2.065) la messa 

a disposizione del pubblico, attraverso l’immissione in un sistema di reti telematiche e con connessioni di 

qualsiasi genere, di un’opera di ingegno protetta o di parte di essa. 

L'inserimento della previsione nel Decreto mira a responsabilizzare tutte quelle aziende che gestiscono server 

attraverso cui si mettono a disposizione del pubblico opere protette da diritto d’autore. La norma tutela 



 

11 

l’interesse patrimoniale dell’autore dell’opera, che potrebbe vedere frustrate le proprie aspettative di 

guadagno in caso di libera circolazione della propria opera in rete. Dal punto di vista soggettivo, basta a 

configurare il reato, il dolo generico, ovvero la coscienza e la volontà di porre in essere la condotta descritta 

dalla norma. A titolo esemplificativo, il reato potrebbe configurarsi nel caso in cui l'Ente si appropri di 

ricerche/analisi e/o altri documenti contenenti i risultati delle attività portate avanti da ricercatori in modo 

da utilizzarne i contenuti o pubblicarli sul suo sito internet o su altre reti telematiche come se fossero propri. 

Il delitto di cui al comma 3 dell'art. 171 è configurabile qualora sia integrata alternativamente una delle 

condotte menzionate dall'art. 171 (quindi sia l'ipotesi prevista dall'art. 171 lett. a bis, sopra descritta, sia le 

altre ipotesi indicate dalla norma, ovvero riproduzione, trascrizione, diffusione, messa in vendita, di un 'opera 

altrui o rivelazione del contenuto, prima che sia reso pubblico; o anche rappresentazione o diffusione di 

un'opera altrui) ove commesse su una opera altrui non destinata alla pubblicità, ovvero con usurpazione della 

paternità dell’opera, o con deformazione, mutilazione o altra modificazione dell’opera medesima, qualora 

ne risulti offesa all’onore od alla reputazione dell’autore. 

Il bene giuridico protetto dalla norma cui al terzo comma consiste nella protezione dei diritti personali del 

titolare dell'opera, ovvero il suo onore e la sua reputazione, a differenza della ipotesi criminosa precedente 

che mira a tutelare l’aspettativa di guadagno del titolare dell’opera. 

A titolo esemplificativo, il reato potrebbe configurarsi nel caso in cui la Società riproduca su documenti 

aziendali (giornali, materiali promozionali, comunicazione via internet, ecc.) opere altrui, prima che sia reso 

pubblico il contenuto, usurpandone la paternità o modificandone il contenuto, con la conseguenza dell'offesa 

all’onore od alla reputazione dell’autore. 

• Art. 171 bis, 1 e 2 comma, L. 633/1941 

Il primo comma dell'art. 171 è volto a tutelare penalmente il c.d. software, punendo l'abusiva duplicazione, 

per trarne profitto, di programmi per elaboratore; ma anche l'importazione, la distribuzione, la vendita o 

detenzione a scopo commerciale o imprenditoriale o concessione in locazione di programmi contenuti in 

supporti non contrassegnati dalla SIAE; è altresì punita la predisposizione di mezzi per rimuovere o eludere i 

dispositivi di protezione di programmi per elaboratori. 

La condotta può consistere anzitutto nella abusiva duplicazione, essendo prevista la rilevanza penale di ogni 

condotta di duplicazione di software che avvenga ai fini di lucro. 

Il riferimento all’abusività della riproduzione indica che, sul piano soggettivo, il dolo dell’agente debba 

ricomprendere anche la conoscenza delle norme extra-penali che regolano la materia.  

La seconda parte del comma indica le altre condotte che possono integrare il reato de quo: importazione, 

distribuzione, vendita, detenzione a scopo commerciale o imprenditoriale e locazione di programmi 

“piratati”. Si tratta di condotte caratterizzate dall’intermediazione tra il produttore della copia abusiva e 

l’utilizzatore finale. 

Infine, nell’ultima parte del comma, il legislatore ha inteso inserire una norma volta ad anticipare la tutela 

penale del software, punendo condotte aventi ad oggetto qualsiasi mezzo inteso unicamente a consentire o 

facilitare la rimozione arbitraria o l’elusione funzionale di dispositivi applicati a protezione di un programma 

per elaboratori. 

Sul piano soggettivo, tutte le condotte sono caratterizzate dal dolo specifico di profitto. A titolo 

esemplificativo, il reato potrebbe configurarsi nel caso in cui l'Ente acquisti una singola licenza per un 
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programma e provveda alla sua duplicazione, in modo da distribuire tali programmi al proprio interno e/o 

commercializzare tali programmi all'esterno. 

Il comma 2 dell’art. 171 bis mira alla protezione delle banche dati; la condotta, invero, si concretizza nella 

riproduzione, trasferimento su altro supporto, distribuzione, comunicazione, presentazione o dimostrazione 

in pubblico, del contenuto di una banca dati; nell'estrazione o reimpiego della banca dati; nella distribuzione, 

vendita o concessione in locazione di banche di dati. 

Per banche dati si intendono le raccolte di opere, dati o altri elementi indipendenti, sistematicamente o 

metodicamente disposti ed individualmente accessibili mediante mezzi elettronici o in altro modo, con 

esclusione dei contenuti e dei diritti sugli stessi esistenti. 

• Art. 171 ter, L. 633/1941 

La norma punisce l'abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi 

procedimento, in tutto o in parte, di opere dell'ingegno destinate al circuito televisivo, cinematografico, della 

vendita o del noleggio di dischi, nastri o supporti analoghi o ogni altro supporto contenente fonogrammi o 

videogrammi di opere musicali, cinematografiche o audiovisive assimilate o sequenze di immagini in 

movimento; opere letterarie, drammatiche, scientifiche o didattiche, musicali o drammatico musicali, 

multimediali, anche se inserite in opere collettive o composite o banche dati; la riproduzione, duplicazione, 

trasmissione o diffusione abusiva, vendita o commercio, cessione a qualsiasi titolo o importazione abusiva di 

oltre cinquanta copie o esemplari di opere tutelate dal diritto d'autore e da diritti connessi; l'immissione in 

un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di un'opera dell'ingegno protetta 

dal diritto d'autore, o parte di essa. 

Perché sia integrato il reato de quo, oltre alla realizzazione di una delle condotte descritte dalla norma, 

devono ricorrere due requisiti: il primo è che le condotte siano poste in essere per fare un uso non personale 

dell’opera dell’ingegno, e il secondo è il dolo specifico di lucro, che costituisce il fine ulteriore che l'agente 

deve avere di mira perché sia integrato il fatto tipico previsto dalla norma. 

• Art. 171 septies, L. 633/1941 

Il reato si configura allorquando i produttori ed importatori dei supporti non soggetti a contrassegno SIAE 

non comunichino alla SIAE stessa, entro 30 giorni dalla commercializzazione o dall'importazione, i dati 

necessari per l'univoca identificazione dei supporti medesimi nonché qualora si dichiari falsamente 

l'avvenuto assolvimento degli obblighi derivanti dalla normativa sul diritto d'autore e sui diritti connessi. 

La disposizione, pertanto, è posta a tutela delle funzioni di controllo della SIAE, in un'ottica di tutela anticipata 

del diritto di autore. La fattispecie, di conseguenza, è un reato di ostacolo che si configura con la mera 

violazione dell'obbligo. 

• Art. 171 octies, L. 633/1941 

La diposizione punisce chi, a fini fraudolenti, produce, pone in vendita, promuove, installa, modifica, utilizza 

per uso pubblico o privato apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad 

accesso condizionato. 

Ai fini della caratterizzazione della condotta, si intendono ad accesso condizionato tutti i segnali audiovisivi 

trasmessi da emittenti italiane o estere in forma tale da rendere gli stessi visibili esclusivamente a gruppi 



 

13 

chiusi di utenti selezionati dal soggetto che effettua l'emissione del segnale, indipendentemente 

dall'imposizione di un canone per la fruizione del servizio. 

Dal punto di vista soggettivo oltre alla consapevolezza e volontà della condotta tipica è richiesto il 

perseguimento di fini fraudolenti. 

 

3. LE AREE A RISCHIO E LE ATTIVITA’ SENSIBILI. 

 

[AD USO INTERNO] 

 

4. IL SISTEMA DI CONTROLLI. 

 

[AD USO INTERNO] 

 

5. PRINCIPI GENERALI DI COMPORTAMENTO. 

 

Tutte le risorse aziendali e, in particolare, coloro i quali rivestono posizioni rilevanti nell’utilizzo e 

nell’amministrazione dei sistemi informatici, devono ispirare la loro azione ai seguenti principi di 

comportamento: 

• Riservatezza: garanzia che un determinato dato sia preservato da accessi impropri e sia utilizzato 

esclusivamente dai soggetti autorizzati. Le informazioni riservate devono essere protette sia nella 

fase di trasmissione sia nella fase di memorizzazione/conservazione, in modo tale che 

l’informazione sia accessibile esclusivamente a coloro i quali sono autorizzati a conoscerla; 

• Integrità: garanzia che ogni dato aziendale sia realmente quello originariamente immesso nel 

sistema informatico e sia stato modificato esclusivamente in modo legittimo. Si deve garantire che 

le informazioni vengano trattate in modo tale che non possano essere manomesse o modificate da 

soggetti non autorizzati; 

• Disponibilità: garanzia di reperibilità di dati aziendali in funzione delle esigenze di continuità dei 

processi e nel rispetto delle norme che ne impongono la conservazione storica. 

Sulla base di tali principi generali, la presente parte speciale prevede l’espresso divieto a carico di tutti i 

destinatari del Modello di: 

- porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che, considerati 

individualmente o collettivamente, integrino, direttamente o indirettamente, le fattispecie di reato 

rientranti tra quelle sopra considerate (art. 24 bis del Decreto); 

- violare i principi di seguito previsti.  
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Nell’ambito delle suddette regole, è fatto divieto, in particolare, di: 

a) alterare documenti informatici, pubblici o privati, aventi efficacia probatoria; 

b) accedere abusivamente al sistema informatico o telematico di soggetti pubblici o privati; 

c) accedere abusivamente al proprio sistema informatico o telematico al fine di alterare e/o 

cancellare dati e/o informazioni; 

d) detenere e utilizzare abusivamente codici, parole chiave o altri mezzi idonei all'accesso a un 

sistema informatico o telematico di soggetti concorrenti, pubblici o privati, al fine di acquisire 

informazioni riservate; 

e) detenere e utilizzare abusivamente codici, parole chiave o altri mezzi idonei all'accesso al proprio 

sistema informatico o telematico al fine di acquisire informazioni riservate; 

f) svolgere attività di approvvigionamento e/o produzione e/o diffusione di apparecchiature e/o 

software allo scopo di danneggiare un sistema informatico o telematico, di soggetti, pubblici o privati, 

le informazioni, i dati o i programmi in esso contenuti, ovvero di favorire l’interruzione, totale o 

parziale, o l’alterazione del suo funzionamento; 

g) svolgere attività fraudolenta di intercettazione, impedimento o interruzione di comunicazioni; 

h) svolgere attività di modifica e/o cancellazione di dati, informazioni o programmi di soggetti privati 

o soggetti pubblici o comunque di pubblica utilità; 

i) svolgere attività di danneggiamento di informazioni, dati e programmi informatici o telematici 

altrui; 

l) distruggere, danneggiare, rendere inservibili sistemi informatici o telematici di pubblica utilità. 

Pertanto, i soggetti sopra indicati devono: 

� utilizzare le informazioni, le applicazioni e le apparecchiature esclusivamente per motivi di ufficio; 

� evitare di introdurre e/o conservare in azienda (in forma cartacea, informatica e mediante utilizzo di 

strumenti aziendali), a qualsiasi titolo e per qualsiasi ragione, documentazione e/o materiale 

informatico di natura riservata e di proprietà di terzi, salvo che siano stati acquisiti con il loro espresso 

consenso e per motivi strettamente lavorativi; 

� evitare di trasferire all’esterno della Società e/o trasmettere files, documenti, o qualsiasi altra 

documentazione riservata di proprietà della Società stessa o di altra società del Gruppo, se non per 

finalità strettamente attinenti allo svolgimento delle proprie mansioni; 

� evitare l’utilizzo di strumenti software e/o hardware atti a intercettare, falsificare, alterare o 

sopprimere il contenuto di comunicazioni e/o documenti informatici; 

� utilizzare la connessione a internet per gli scopi e il tempo strettamente necessario allo svolgimento 

delle attività lavorative; 

� rispettare le procedure e gli standard previsti, segnalando senza ritardo alle funzioni competenti 

eventuali utilizzi e/o funzionamenti anomali delle risorse informatiche; 

� impiegare sulle apparecchiature della Società solo prodotti ufficialmente acquisiti dalla Società 

stessa; 

� astenersi dall'effettuare copie non specificamente autorizzate di dati e di software; 
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� astenersi dall’utilizzare gli strumenti informatici a disposizione al di fuori delle prescritte 

autorizzazioni; 

� osservare ogni altra norma specifica riguardante gli accessi ai sistemi e la protezione del patrimonio 

di dati e applicazioni della Società; 

� osservare scrupolosamente quanto previsto dalle politiche di sicurezza aziendali per la protezione e 

il controllo dei sistemi informatici. 

 

6. CONTROLLI DELL’ORGANISMO DI VIGILANZA 

 

[AD USO INTERNO] 

 


